
 

Прокуратура Мядельского района напоминает, как не стать 

жертвой кибермошенников 

 

Информационные технологии проникли практически во все сферы 

социальной жизни. К сожалению, одновременно с цифровизацией 

развивается и киберпреступность. 

Динамика числа киберпреступлений и иных преступлений, 

предметом или средством совершения которых являются информации, 

информационные системы и сети свидетельствует о значительном 

увеличении в 2025 году таких преступлений. 

Например, если в 2023 году на территории района было 

зарегистрировано 29 таких преступлений, а в 2024 году – 33, то в 

2025 году таких преступлений было совершено уже 42. 

В большинстве случаев именно беспечное поведение самих 

потерпевших способствует совершению киберпреступлений. 

Способы совершения таких преступлений разнообразны. 

Так, практически половина от совершенных преступлений 

совершены путём обмана, под предлогом продажи несуществующих 

вещей и оказания услуг, а также под предлогом декларирования 

денежных средств. 

В то же время, регистрируются случаи совершения преступлений 

путём обмана, под предлогом оказания содействия в заработке на торгах 

на биржах; путем использования фишинговых ссылок, под предлогом 

оплаты товаров на торговых площадках; путём взлома учётных записей; 

путём получения доступа к Icloude и требования передачи денежных 

средств под угрозой блокировки такового и др. 

Однако киберпреступники регулярно изменяют свои преступные 

схемы и используют фактов неожиданности. 

В зоне риска находятся абсолютно все – независимо от пола, 

возраста и образования, в том числе дети и лица пенсионного возраста. 

Для каждой категории людей у них есть своя тактика воздействия с 

учетом возраста, пола и социального статуса. 

Например, одному из потерпевших позвонили преступники, 

представившись сотрудниками правоохранительных органов и убедили 

его в получении кредитов в сумме более 30 тыс.рублей под предлогом 

аннулирования получения взятого на имя потерпевшего кредита 

неизвестным лицом, после чего совершили их хищение. 

Другого потерпевшего преступники убедили перевести имеющиеся 

у него денежные средства под предлогом оказания помощи в выявлении 

недобросовестных сотрудников банков, в результате чего завладели 

денежными средствами в сумме почти 8 тыс.рублей. 

Кого-то из потерпевших мошенники путем обмана убедили 

перевести денежные средства под предлогом необходимости внесения 



предоплаты за сдачу квартиры, под предлогом продажи билетов на 

мероприятие, продажи телефона и др. 

Схемы мошенничества становятся все более изощренными. Пока 

люди учатся распознавать одни уловки, мошенники уже разрабатывают 

новые. 

Поэтому важно быть бдительными и не поддаваться на провокации. 

Вот некоторые советы, которые следует применять на практике, 

чтобы максимально обезопасить свое финансовое благополучие: 

- не доверяйте незнакомым людям и не выполняйте то, о чем они 

просят, даже если обещают помощь в сохранении финансов; 

- ни в коем случае не переводите деньги на так называемый 

«защищенный» счет; 

- не сообщайте неизвестным людям персональные данные, 

реквизиты банковских карт и любую другую информацию о себе, своих 

родственниках и знакомых; 

- немедленно прекратите разговор по телефону, если незнакомый 

человек начинает беседу о ваших деньгах; 

- обращайте внимание на номера, с которых вам звонят с 

мессенджеров – чаще всего злоумышленники используют иностранные 

телефоны; 

- не устанавливайте неизвестные программы на свои устройства 

(телефоны, компьютеры, планшеты) по указанию незнакомых лиц; 

- при совершении покупок в сети Интернет производите оплату 

только после получения заказанного товара и его проверки; 

- не доверяйте незнакомым продавцам, обещающим продать что-

либо по заниженной цене, какими бы выгодными не были условия 

следки; 

- не переходите по ссылкам от неизвестных пользователей. 

Помните: Ваша безопасность и финансовое благополучен зависят 

от вашей осведомленности и осторожности. 

 

Старший помощник 

прокурора Мядельского района     А.А.Купревич 


